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Tema: Network Security

Abstract

The network security comprises an area
of interest in the world of information
technology and computing. That's why it is
important to know the functioning of the
different methods and algorithms
implemented nowadays, for encryption and
data coding
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Introduccion

Empresas, organizaciones y cualquier persona que utiliza
dispositivos de comunicacion de datos, envia y recibe correos
electronicos, comparte informacion de manera local o a nivel
mundial, realiza transacciones, ofrece servicios y
encuentra soluciones a sus requerimientos.

Sistemas de Informacion

Integridad Internet y Redes
Fisica de

Equipos

odigos maliciosos
irus informaticos

Computadoras y Equipos

k Hackers

y otras formas de infiltracion
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Codificacion -Encriptacion

Blindaje (encriptacion) Vs. Codificacion

Codificacion: es el método que permite convertir
un caracter de un lenguaje
natural (alfabeto o silabario) en un simbolo de otro
sistema de representacion (sistema binario).

Encriptacion: método que permite representar un
lenguaje natural (alfabeto) en otro distinto sin
cambiar su representacion.



- -

Ti

L

A

e

- -

Zayiica

Finalidad:

Garantizar el secreto en la comunicacion entre
dos o mas entidades (personas, organizaciones,
etc.)

Asegurar que la informacion que se envia es
autentica en un doble sentido: que el remitente
sea realmente quien dice ser.

Impedir que el contenido del mensaje enviado
(criptograma) sea modificado en su transito.



Técnica de encriptacion o criptografia de datos.

Encriptacion, del griego krypto (oculto) y graphos
(escribir), es la técnica de alterar |Ia
representacion linglistica de mensajes, mediante
técnicas de cifrado para hacerlos ininteligibles a
intrusos que intercepten estos mensajes.

k confidencialidad !!!
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Seguridad de datos

e Método de sustitucion mono-
alfabética.

e Meétodo por sustitucion poli-
alfabética.
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Meétodo de transposicion
mono alfabética

Este sistema se basa en el método de
sustitucion mono alfabética, es decir, el
proceso de sustitucion se lleva a cabo en
cada uno de los elementos del texto.

Funcionamiento: a cada letra le
corresponde la que esta 3 posiciones por
delante en un proceso circular que
recorre todo el alfabeto.
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Meétodo de transposicion mono- alfabética

Paso #1: definir la longitud de nuestro alfabeto

{a,b,c,d, e, f,gh,ijkl,mnonpqrstuvw,
X, Y, Z} = 26 caracteres.

Paso #2: generacion del mensaje(M): {hola}

Paso #3: implementar la regla de cesar: corrimiento de
3 posiciones por delante de todo el alfabeto en un
proceso ciclico.

Paso #4: obtencion del mensaje encriptado (ME):
{krod}



Método por sustitucion poli-
alfabética.

e Variante del método simple o
mono-alfabético.

 Implementa el principio de
corrimiento pero en orden diferente.

L Implementa la creacién de tramas o
a1u N L paquetes de informacion.
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Método por sustitucion poli-
alfabética.

Paso #1: definir la longitud de nuestro alfabeto
{a,b,c,d,e f,g h,ij kI, mn,op,qrstuvwxy,z}=
26 caracteres.
Paso #2: generacidon del mensaje a enviar (M):{polialfabetica}.
Paso #3: generacion de trama sobre (M): 8 caracteres.
Trama #1:{polialfa}; Trama #2:{betica}

Paso#4: asignacion de corrimientos ciclico sobre cada caracter
de cada una de las tramas asignadas.

Trama #1:
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Método por sustitucion poli-
alfabética.

(Izq o der)

Trama #2
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paso #4: realizar el corrimiento asighado
para cada trama sobre el alfabeto.

Paso #5:0btencion del mensaje

’ k; " encriptado (ME)
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Codificacion

* Es el proceso por el cual la informacion
de una fuente es convertida en
simbolos para ser transmitida a través
de un canal de comunicacion de datos.

e En sistemas de comunicacion de datos
digitales, se implementa el codigo
binario (0,1)

e Existen muchas téchicas o métodos
para codificacion de datos =) cOdigo
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Me Es un método usado para compresion de
datos. El término se refiere al uso de una
tabla de codigos de longitud variable
para codificar un determinado simbolo
(como puede ser un caracter en un
archivo), donde la tabla ha sido rellenada
de una manera especifica basandose en

R} la probabilidad estimada de aparicion de
= N « cada posible valor de dicho simbolo.
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Codigo huffman

Descripcion del algoritmo:

El algoritmo consiste en la creacidon de un arbol binario que tiene
cada uno de los simbolos por hoja, y construido de tal forma que
siguiéndolo desde la raiz a cada una de sus hojas se obtiene el

s codigo Huffman asociado.
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Funcionamiento:

Los simbolos de |la fuente se listan en orden de
probabilidades decrecientes. A los dos simbolos de
probabilidad mas baja (penultimo y ultimo) se le asignan
un Oy un 1, respectivamente.

f
..I * Estos dos simbolos se consideran como si se combinaran
en un nuevo simbolo de fuente con probabilidad igual a la
suma de las dos probabilidades originales. La probabilidad
obtenida se pone en la lista de acuerdo con su valor.

* El procedimiento se repite hasta que nos quedamos con la
lista final de las Unicos simbolos, a los cuales se les
k asignaranun Oy un 1.

* El codigo para cada simbolo se determina procediendo
hacia atras y siguiendo la frecuencia de ceros y unos

TIEZé}SIPuIéa asignados a cada simbolo.
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Ejemplo arbol de Huffman

e Se consideran cinco simbolos del alfabeto de una fuente discreta sin
memoria, cuyas probabilidades se enlistan a continuacion, obtener
la codificacion de cada simbolo, la longitud promedio y la entropia.

ox '
PALABRA
SIMBOLO  ETAPA1 ETAPA 2 ETAPA 3 ETAPA4 SIMBOLO  PROBABILIDAD DECODIGO
A 0.4 0.4 0.4 0.6 .3.:| A 0.4 0
B 0.2 0.2 0.4 .g:l_ 0.4 1 B 0.2 10
C D.Zﬁ 0.2d 0.2 1 C 0.2 11
D 0.1 -:b:| =021 D 0.1 010
E 01 1 E 0.1 011

(
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