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Tema: Virus Informatico

Abstract

Hoy en dia es importante la seguridad de los datos electronicos, por
lo que es necesario saber como se puede evitar la perdida de los
mismos, identificar un virus informatico, saber como atacan y como
eliminarlos es Indispensable para que nuestro sistema y la
iInformacion trabajen correctamente.

Este tema se aborda en la Unidad |, de la asignatura de Informatica |
del plan de estudios vigente.
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Definicidon
ESs un programa que se copia automaticamente y gue tiene por
objeto alterar el normal funcionamiento de la computadora, sin el
permiso o el conocimiento del usuario.

Aunque popularmente se
iIncluye al "malware" dentro de
los virus, en el sentido estricto
de esta ciencia los virus son
programas que se replican y
ejecutan por si mismos.

Los virus, habitualmente,
reemplazan archivos
ejecutables por otros
Infectados con el cddigo
de este.
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Clasificacion

* Seqgun su forma de infectar:

Acompanante

Archivo

Gusanos

Troyanos
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Clasificacion
* Segun su forma de infectar:

- El virus crea un archivo
Acompanante COM con el mismo nombre

y en el mismo lugar que el
EXE a infectar. Después
ejecuta el nuevo archivo

€12l coM, creado por el virus, y

cede el control al archivo

EXE.

B |

Archivo
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Clasificacion
* Segun su forma de infectar:

Acompanante

Infectan archivos del tipo
: * EXE, *.DRV, *.DLL, *.BIN,
ArChlVO * OVL, *.SYS e incluso
BAT. EsStos se activan cada

GGusar vez gue el archivo

Infectado es ejecutado.
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Clasificacion

Se registran para correr

cuando Inicia el sistema

° Segl'm su forma de It operativo ocupando la

Acompanante

Archivo

memoria y volviendo lento
al ordenador, pero no se
adhieren a otros archivos
ejecutables. Utllizan medios
masivos como el correo

electronico.
Gusanos

Troyanos
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Clasificacion

Suelen ser los mas peligrosos,

° Segt'm SIUR{e]gaat-Me[s]  ya que no hay muchas

Acompanante

Archivo

maneras de eliminarlos.
Funcionan de modo similar al
caballo de Troya; ayudan al
atacante a entrar al sistema
Infectado, haciendose pasar
como contenido genuino

(salvapantallas, juegos,

Gusans musica).

Troyanos
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Clasificacion

* Segun su forma de infectar:

Acompanante

Archivo

Son programas ocultos en la
memoria del sistema o en los
discos, en los archivos
ejecutables con extension
.COM o .EXE. Espera una
fecha u hora determinada

@1¥EE:1| para realizar la infeccion. Se

activan cundo se ejecuta el
programa.
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Recomendaciones para que la PC
no se Iinfecte

1. Utilizar una conexion 6. Utillizar contrasenas

segura. seguras
2. Evitar los enlaces 7. Actualizar antivirus y el
enganosos sistema operativo

3. Analizar los archivos 8. Buscar informacion de
adjuntos forma segura

4. Analizar los dispositivos 9. Utilizar una solucion de
extraibles seqguridad

(e onfigurar las politicas 10. Cuidar la informacion en
| ZIREYS orivacidad en redes sitios publicos
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